
PERICOLO
RANSOMWARE

COS'È

Si diffonde
principalmente
attraverso email, sms e
messaggi provenienti da
soggetti
apparentemente
conosciuti e affidabili
oppure navigando su siti
creati o compromessi
dagli hacker.

Aggiornamenti
regolari

Denunciare attacchi
alla Polizia Postale
Segnalare furto dati
al Garante Privacy

Diffida di inviti
allettanti: quasi
sempre si tratta
di trappole ben
congegnate

infetta i dispositivi elettronici (PC,
telefoni, ecc.)
blocca l'accesso a ciò che
contengono
chiede un riscatto (ransom) per
tornare alla normalità.

È un programma malevolo che:

Ogni dispositivo infettato ne può
contagiare altri, sfruttando la
sincronizzazione o accedendo alla
rubrica per spedire
automaticamente messaggi
contenenti il malware.

Anche se i messaggi provengono da
persone conosciute, controlla sempre la
destinazione dei link passandoci sopra il
cursore del mouse senza cliccare.
Usa market ufficiali per scaricare le
applicazioni e installa software antivirus su
tutti i dispositivi.

COME DIFENDERSI Copia frequente
dei dati
Rivolgersi a tecnici
specializzati

Osserva i dettagli prima di agire online

Per segnalare un attacco, visita il sito NO MORE RANSOM gestito da Europol, polizia olandese, Kaspersky e McAfee

https://www.nomoreransom.org/it/index.html

